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1. OBJETIVO
Definir as diretrizes que norteardo as normas e padrdes que tratam da protecdo da
informacdo, abrangendo sua geragdo, utilizagcdo, armazenamento, distribuicéo,
confidencialidade, disponibilidade e integridade, independentemente do meio e local em que
ela esteja contida, com base na legislacao vigente, 6rgdos reguladores, autorreguladores e
nas boas praticas de seguranca da informacao.

2. RESPONSABILIDADE

Esta Politica é de reponsabilidade do Departamento de Tecnologia da Cobtec Assessoria de
Cobrancas. Quaisquer mudancas nesta Politica devem ser aprovadas pelo Departamento de
Tecnologia da Cobtec.

A alta gestdo tem o comprometimento com a melhoria continua dos procedimentos

relacionados com a seguranca da informacao e cibernética.

Essa politica se aplica a todos os colaboradores, fornecedores e prestadores de servigos que

utilizem ou fornegam servigos tecnoldgicos relevantes.

3. PUBLICO ALVO

Esta Politica se aplica a todos os funcionarios e parceiros da Cobtec Assessoria de Cobrancas.

4. DIRETRIZES GERAIS

A. Tratamento da Informagéo
A informagé&o sob custddia da Cobtec, mesmo que pertencente a clientes, colaboradores

ou fornecedores, deve ser protegida contra 0 acesso de pessoas nao autorizadas.

O acesso, geracdo, utilizacdo, classificacdo, modificacdo, distribuicdo, transferéncia,
armazenamento e eliminagdo da informacdo devem ser feitas de acordo com as
necessidades da empresa, sendo que estes processos devem estar devidamente

documentados.

Devem ser usados somente recursos autorizados para garantir o compartilhamento

seguro da informacéo quando for necessario.
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A informacéo deve ser armazenada, pelo tempo determinado pela instituicéo, legislacéo
ou regulagdo vigente, o que for maior, e recuperavel quando necessario. O local de
armazenamento das informacdes deve ser apropriado e protegido contrasinistros e

acessos de pessoas nao autorizadas.
B. Acesso a Informacéo

O uso de redes externas de comunicacdo (Internet, redes privadas etc.) deve ser
controlado através de Servidores de Firewalls, Servidores de Acesso a Internet,
Servidores de AntiSpam, ferramentas de Antivirus e politicas de sistemas operacionais
que garantam que somente 0S recursos necessarios estejam disponiveis para o trabalho,

sem riscos para o ambiente operacional.

O acesso externo aos sistemas da organizacgéo, quando realizado pelo pessoal da Area
de Suporte Técnico ou por prestadores de servico, deve ser controlado e restrito aos
servicos necessarios, mantendo trilhas de utilizacdo e restringindo—se ao minimo

necessario. A solucdo encontrada para cada caso deve ser formalizada e documentada.

Adicionalmente, quando o acesso externo for realizado com o propdsito de Home Office,

deve ser observada e seguida a Politica de Home Office disponivel na Intranet.

A remessa de dados da organizacao, seja para atender requisitos de negocio, como para
viabilizar a resolucéo de problemas encontrados, deve ser avaliada em fun¢éo dos riscos
e pela adoc¢éao de procedimentos que garantam o controle e a integridade dos dados, além
da legitimidade do receptor das informagdes. O que for acordado deve ser formalizado e

aprovado pelos gestores responsaveis pela informacéo.
C. Sistemas Aplicativos

Sistemas aplicativos desenvolvidos dentro da organizacdo devem ser documentados e
controlados quanto as alteragcfes ou corre¢des feitas, com trilhas do que foi feito e guarda
segura da biblioteca de fontes. Toda informagé@o necessaria para eventual reconstru¢ao

dos aplicativos deve constar de sua documentacao.

Sistemas aplicativos desenvolvidos fora da organizacdo, de propriedade de terceiros
(com licenca de uso para a organizacéo), devem ter a biblioteca de fontes e de recursos
adicionais (bibliotecas adquiridas, componentes etc.) sob custdédia de uma entidade
idénea, de comum acordo entre a organizacdo e a empresa fornecedora do software. Tais
fontes devem sempre ser atualizadas e verificadas quanto a sua validade e sincronizagcao

com a versao em uso no ambiente de producéo.

O mau uso dos sistemas, feito de forma acidental ou deliberada, deve ser combatido pela

segregacdao das fungbes de administracédo do sistema das funcdes de execucao de
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certas atividades, ou entre areas de responsabilidade. Tal segregacao de fungfes visa
criar controles para evitar fraudes ou conluios no desempenho de atividades criticas do
sistema. Onde for impraticavel implantar a segregacdo, outros controles como
monitoracdo das atividades, trilhas de auditoria e acompanhamento gerencial devem ser
considerados.

Para minimizar o risco de falhas nos sistemas, deve-se fazer um planejamento e
preparacdes prévias para garantir a disponibilidade e capacidade adequada dos recursos.
Para novos sistemas 0s requisitos operacionais devem ser documentados e testados
antes da sua aceitacdo e uso. Para sistemas ja em uso devem ser feitas projecfes da
demanda de recursos e da carga da maquina futura a fim de reduzir o risco de

indisponibilidade por sobrecarga (Capacity Planning).

5. DIRETRIZES ESPECIFICAS

A.

Tratamento da Informacéao
Para o conjunto de informagoes utilizado por um sistema aplicativo, o Comité Diretivo de
Seguranca e Contingéncia deve designar dois proprietarios, diretores da Cobtec,sendo

um deles representante da area operacional e o outro da area de negdécios.
Sao atribuicdes dos proprietarios das informacdes:

i. Nomear o gestor das informacdes, a quem cabe propor as regras de acesso as

referidas informacdes, e administra-las operacionalmente; e
ii. Aprovar as regras de acesso as informacgdes, conforme proposta do gestor.

Cada gestor de informagdes indicard um gestor substituto, a ser aprovado pelos

proprietérios, que devera exercer suas fungdes em caso de auséncia.

Cada gestor da informacéo e seu substituto receberdo um login diferenciado paraexercer
esta funcdo, ou seja, configurar os sistemas para atender as normas abaixo descritas

para tratamento da informacéo, bem como a concesséo de acessos a USUarios.

Normas para tratamento da informacao

Devem ser definidas regras claras para protecdo da informacdo contra perda,
alteracdo, acesso por pessoas nao autorizadas, trilha e logs de atividade e
rastreabilidade, seja qual for o0 meio em que vier a ser armazenada (eletronico,
magneético, impresso etc.).

Devem ser claramente definidos os usuarios (empresas, areas, pessoas etc.) das

informacdes, os direitos que cada um tem para acessa-las e os procedimentos para
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protegé-las do acesso por pessoas ndo-autorizadas, independentemente da forma
como estiver disponivel.

Toda informacédo deve ser utilizada apenas para fins profissionais, de interesse
exclusivo da empresa.

Toda informacao relevante deve ter pelo menos uma cépia reserva ou outro
procedimento eficiente para pronta recuperagéo em caso de perda.

Nenhuma informag&o deve ser acessada, divulgada ou disponibilizada, sob qualquer
pretexto, sem a devida autorizagao.

E proibida a transmiss&o a terceiros, por qualquer meio, bem como sua divulgaco,
reproducdo, copia, utilizacdo ou exploragdo de conhecimentos, dados e informacdes
de propriedade das Instituicdes, utilizaveis nas atividades das mesmas, sem a prévia
e expressa autorizagdo da Diretoria responsavel, e das quais os colaboradoresvenham
a tomar conhecimento durante a relagdo empregaticia, estendendo-se tal vedacao ao
periodo apos o término do contrato de trabalho, sem prejuizo das a¢des de natureza
penal aplicaveis ao assunto.

Os usuérios devem adotar a prética de classificacdo da informag&o com o objetivo de
fornecer o tratamento adequado a informagdo no aspecto de sua confidencialidade.
A orientagdo sobre a classificacdo da informacédo esta disponivel no MI/04/060 —

Politica de Classificagéo da Informacéao.

il Recomendacfes para o tratamento da informacéao

A pessoa que receber indevidamente uma informacdo deve procurar imediatamente
o remetente e alerta-lo sobre o equivoco.

As informacgdes disponiveis na Internet somente deverdo ser acessadas para fins de
execucgdo das atividades de interesse exclusivo da empresa.

Toda informacdo em papel, midia removivel ou qualquer outro meio de
armazenamento deve ser destruida apds o uso, ou guardada de forma a nao estar
disponivel para pessoas néo autorizadas.

As manutengdes em equipamentos que armazenem informac¢des devem ser
acompanhadas por um representante da area sempre que esse equipamento estiver
em uso ou logado com a credencial do colaborador que necessita do suporte.Quando
forem vendidos, devolvidos ao fabricante, enviados para manutencdo ou deslocados
para outros usuarios, as informacdes neles contidas deverdo ser destruidas antes da
liberacdo do equipamento, conforme MI/04/017 - Descarte de Meios Magnéticos de
Armazenamento de Informacéo.

Os gestores devem determinar as regras de acesso e distribuicdo das informacdes,
considerando os seguintes itens:

a. Riscos inerentes as informacdes:
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- Acesso por pessoas ndo autorizadas;

- Alteracao, utilizacdo, classificacdo, modificacdo, distribuicao, transferéncia
armazenamento ou eliminacdo indevida; e

- Indisponibilidade.

b. Consequéncias:

- Fraudes: Possibilidades de lesarem empresas do Cobtec ou terceiros
(clientes, fornecedores etc.);

- Problemas legais: Possibilidades de gerar prejuizos, multas, penalidades ou
embaracos as Instituicdes, Diretores e Colaboradores do Cobtec, aoutras
pessoas fisicas ou juridicas;

- Perda de negdcio: Possibilidade de nédo realizar receitas previstas ou gerar
perdas nos negdcios implantados ou em fase de implantacéo;

- Prejuizo de imagem do Cobtec: Possibilidades de prejudicar a imagem do
Cobtec ou de seus colaboradores;

- Problemas de recuperacado: Possibilidades de gerar custos de recuperacao
de informag0es perdidas ou danificadas.

B. Seguranca quanto as Pessoas
Este tépico trata da seguranca quanto as pessoas e tem como finalidade reduzir os riscos
de erros humanos, roubo, fraude ou uso inadequado de informacdes e recursos do
Cobtec.

i Identificacdo das pessoas

Todas as pessoas com acesso aos sistemas e informacgdes, pertencentes ou em posse
do Cobtec, deverdo ter uma Unica identificacdo (login). As excecbes deverao ser
devidamente documentadas e aprovadas pelo Comité Diretivo de Seguranca e
Contingéncia.

il Declaracdo de Responsabilidade

E um compromisso de responsabilidade direta do colaborador para com as
informacdes, equipamentos e outras propriedades do Caobtec a ele confiadas,devendo
ser lida e assinada quando de sua admissao (Anexo 1).
Este conceito deve ser utilizado também para prestadores de servico e clientes:
- Prestadores de Servico: a declaracdo de responsabilidade deve ser uma das
clausulas do contrato (Anexo 2).
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- Clientes: a declaragéo de responsabilidade deve ser uma das clausulas do termo
de adesé&o ao produto - ou documento equivalente, se ao cliente for entregue

alguma senha de acesso as informacoes.

A declaracao de responsabilidade deve ser lida e assinada, dentro dos formatos
aceitos e homologados em meio fisico ou eletrénico, por todos os colaboradores antes
de ser arquivada na respectiva pasta funcional. O Departamento de Recursos
Humanos deve garantir que todos os colaboradores tenham sua declaracdo de

responsabilidade assinada.

C. Seguranca Logica de Computadores, Redes e Sistemas Aplicativos
Este item trata do controle de acesso aos sistemas e as informacdes pertencentes ou

de posse do Cobtec.

Todo sistema aplicativo define um conjunto de operagdes aplicaveis as informagdes sob
seu dominio. Tipicamente estas operagdes sdo: consulta, inclusdo, alteracdo, excluséo

etc.

Um perfil de acesso define que operacdes podem ser executadas por certa classe de

usuarios, usando um determinado tipo de informacao.

Caso as operacdes e suas respectivas informac¢des envolvam quantias, poderdo ser
criadas alcadas, que definem a quantia maxima envolvida em operacbes executadas

por cada classe de usuarios.

As regras de acesso as informacdes de um sistema aplicativo devem incluir a definicdo
dos perfis, alcadas e classe de usuarios, bem como 0s processos operacionais a serem

utilizados para sua administragdo e controle.

i Normas para seguranca légica de computadores e redes:

Os acessos aos servicos e dados devem ser controlados com base nos requisitos de
cada negdcio, devem estar claramente definidos e documentados e todos os sistemas
aplicativos devem estar direcionados para a implementacdo e manutencdo desses
controles.

Cada gestor da informacéo é responsavel por definir e manter atualizados os perfisde
acesso aos seus aplicativos visando 0 acesso minimo necessario para a execugao

das atividades bem como evitar conflitos de interesse.

Politica de Seguranca da Informacao e Cibernética 8



il. Administracdo do acesso aos sistemas aplicativos:

As informacfes devem ser analisadas pelos respectivos gestores da informacéo, de
forma a permitir que sejam definidas as regras de acesso, através de perfis eal¢cadas.
Os sistemas aplicativos devem possuir recursos que possibilitem a administracao dos
acessos, através dos perfis e alcadas definidos pelos respectivos gestores da

informacao.

iii. Administracdo do acesso de usuarios:

Devem existir procedimentos formais que contemplem todas as atividades ligadas a
administracdo de acessos, desde a criagdo de um usuario novo, passando pela
administracdo de privilégios e senhas e incluindo a desativagdo de usuérios,
respeitando o M1/04/055 — Reviséo de Acessos Fisicos, Sistemas e Diretdrios

iv. Controle de acesso a computadores e redes:

Deve ser assegurado que usuarios de computadores, conectados ou ndo a uma rede,
ndo comprometam a seguranca de qualquer sistema ou produto.

O acesso a servigos computacionais deve ocorrer sempre através de umprocedimento
seguro, pelo qual o usuério conecta-se a um determinado sistema ou rede, que deve
ser planejado para minimizar as oportunidades de acessos nao autorizados.

Os ambientes de producéo, homologacéo e desenvolvimento devem estar segregados

entre si, de forma a impedir acessos indevidos.

V. Normas para controle de acesso a computadores, redes e sistemas aplicativos:

Um sistema efetivo de controle de acesso deve ser utilizado para autenticar os
usuarios. As principais caracteristicas desse controle sao:
- O acesso a computadores e redes deve ser protegido por senha;
- As senhas poderao ser alteradas pelos usuarios em qualquer ambiente
(operacional ou aplicativo);
- Os sistemas devem ser programados para nunca exibir a senha na tela;

- As senhas devem ser individuais e intransferiveis. A senha é de uso exclusivo,

pessoal e intransferivel, sendo o compartilhamento proibido em quaisquer

circunstancias;
- As senhas ndo devem ser triviais e previsiveis;
- Os tipos de caracteres utilizados para a formacéo da senha devem ser:
1. Letras mailsculas;
2. Letras minusculas;

3. NuUmeros;
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4. Sinais ou simbolos especiais (Ex: @ #$ % & *-+=“"""~{}[ ]/|\?
n.

As senhas deverao ter um tamanho minimo de 08 (oito) caracteres, sendo
obrigat6ria a utilizacdo de no minimo trés dos quatro tipos de caracteres acima
definidos, sendo mandatéario o uso de no minimo um sinal ou simbolo especial;
Os sistemas devem prever um prazo para a expiracao de senhas de nomaximo
30 (trinta) dias;
Caso algum sistema defina uma senha inicial, devera obrigar o usuario a altera-
la no primeiro acesso;
As senhas trocadas ou expiradas devem ser cadastradas para efeito de
bloqueio de reutilizagdo (minimo de vinte e quatro senhas);
Os arquivos de senhas devem ser criptografados e gravados separadamente
dos arquivos de dados, em ambiente de acesso restrito;
Ap6s um maximo de cinco tentativas consecutivas sem sucesso, 0S acessos
devem ser bloqueados até que seja solicitado o desbloqueio do usuério; e
Uma vez aprovada, a senha deve garantir acesso exclusivo do usuario na
estacdo de trabalho. Portanto, um mesmo usuario ndo devera utilizar

simultaneamente mais de uma estacao de trabalho.

Vi. Monitoramento de uso e acesso aos sistemas aplicativos:

Todos os sistemas aplicativos deveréo:

Detectar tentativas de acesso ndo autorizado;

Registrar eventos de entrada no sistema (login);

Sempre que houver riscos que afetem o negécio devem ser gravadas trilhas
de auditoria para futuras investigacdes, registrando os dados dos acessos, tais
como: identificacdo do usuario, localidade, identificacéo do terminal ou estacéo
de rede, data e hora do acesso, identificagdo do aplicativo acessado e
transacdes executadas; e

Emitir relatérios gerenciais de acessos (por usuario, médulo do aplicativo e

funcdes).
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Vii.

D.

Processo de desenvolvimento de sistemas:

Os sistemas desenvolvidos deverdo observar e seguir as boas préaticas de mercado
sobre desenvolvimento seguro a fim de mitigar riscos e vulnerabilidades comumente
exploradas nos sistemas. A aderéncia do processo deve ser realizada através de
adequacdo de processos e/ou uso de tecnologias especificas para esse tipo de

finalidade.

Adicionalmente, cabe a Seguranca da Informacéao avaliar a necessidade de testes de
seguranca sobre qualquer sistema, seja interno, exposto na internet, hospedado fora

da infraestrutura tecnoldgica da Cobtec, desenvolvido internamente ou externamente.

Seguranca no Acesso de Prestadores de Servigco
Este topico visa estabelecer controles sobre recursos de processamento da informacao

da organizag&o durante a execugédo de servigos por contratados externos.

Deve ser feita uma avaliagdo dos riscos envolvidos para determinar as implicacdes de
seguranga e os controles necessarios. O que for acordado deve ser explicitado no

contrato assinado.

E proibida a utilizacdo de equipamentos proprios do prestador conectados a rede da
organizacao sem a devida autorizacao escrita pela area de seguranca da informacéo que
devera avaliar a necessidade através de justificativa técnica. Se for necessario deve-se
segrega-los em uma rede propria e estabelecer um “firewall” para controlar os acessos.

Caso o prestador utilize softwares préprios em equipamentos da organizacao, deve-se
apresentar documentacdo ou termo de responsabilidade garantindo direito de uso, que

sera mantido enquanto o software estiver instalado.

. Seguranca Fisica de Computadores

Este tépico destina-se aos usuarios e administradores de computadores conectados ou

nao a uma rede.

O objetivo é garantir que as Instituicbes estabelecam, administrem e utilizem
computadores de maneira segura, e que sejam tomadas medidas adequadas para
respeitar a confidencialidade, integridade e disponibilidade das informac¢des que séo

armazenadas e manipuladas através desses equipamentos.
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i Normas para sequranca fisica de computadores:

Os meios de armazenamento considerados como midias removiveis devem ter acesso
controlado. Quando nao estiverem sendo utilizados, devem ser trancados, com acesso
restrito a pessoas autorizadas.

Os computadores nao ligados a uma rede, e que contenham informac@es importantes
para os negécios da empresa, devem estar instalados em uma estrutura que garanta
a seguranca fisica destes equipamentos, incluindo sistemas que mantenham
fornecimento de energia elétrica e recuperacdo de dados.

Os usuarios ligados a uma rede, e que tratam com informacdes importantes para 0s
negocios da empresa, devem manter estas informacdes armazenadas nos servidores

de rede.

il. Responsabilidade na seqguranca fisica de computadores:

A Metro Tecnologia & Sistemas é responsavel por elaborar e manter atualizado o
inventario de hardware e software no Edificio Sede, Agéncias e Regionais.
A area de Seguranca Patrimonial é responsavel por garantir o controle sobre o

acesso fisico aos equipamentos.

F. Padrdes para Instalacédo de Computadores
O padrao de instalagdo para os computadores deve atender a todas as normas
estipuladas pelo Cobtec.

A estrutura para manter a seguranca fisica deve obedecer aos padrdes de seguranga

geral do Cobtec e adequar-se as seguintes especificagdes:

i. Sala:
- As dimensbes do local devem ser suficientes para a instalagdo dos
eguipamentos;
- A disposicéo dos cabos légicos e de energia deve ser adequada de forma que
as pessoas possam transitar livremente;
- As entradas de ar (ventilacdo) dos equipamentos nao devem estar obstruidas; e

- Os equipamentos devem estar em locais firmes que evitem trepidacgoes.

ii. Refrigeracao e qualidade do ar:

- Climatizac&o deve ser conforme especificado pelo fabricante; e
- O ambiente deve estar livre de poluicdo por poeira, gases ou fumacga a fim de
evitar que a poluicdo penetre nos equipamentos, possibilitando a quebra dos

mesmos ou falhas de processamento.
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ii. Rede elétrica:

- E recomendavel que exista aterramento exclusivo para os equipamentos e que 0s
pontos de energia sejam estabilizados;

- Para os equipamentos considerados criticos recomenda-se a instalacdo de UPS
(Uninterruptable Power Supply), fonte alternativa de alimentacédo de energia que
€ ativada automaticamente quando ocorre a queda na alimentacao de energia;

- Os equipamentos devem ser instalados em uma rede elétrica seguindo os padrbes
recomendados pelos fabricantes; e

- As instalagdes elétricas devem sofrer revisées periodicas.

iv. Equipamentos Contra Incéndio:

- Devem existir equipamentos de combate a incéndios adequados para materiais
eletrénicos, tais como extintores de CO2, e estes devem estar em local visivel
sinalizado e desobstruido, e ser de conhecimento de todos os colaboradores; e

- Devem existir equipamentos de prevencdo de incéndios adequados, tais como
detectores de fumaca e alarme contra incéndio, devendo existir um meio eficiente

de aviso a um 6rgao de combate a incéndio.

v. lluminacao:
- Ailuminacéo deve ser adequada, evitando a incidéncia direta da luz do sol sobre

0S equipamentos.

vi. Precaucdes guanto a disponibilizacdo das midias de armazenamento:

- Quando as midias removiveis de armazenamento forem vendidas, devolvidas ao
fabricante ou enviadas para manutencgédo, as informagfes nelas contidas devem
ser destruidas antes de deixar as dependéncias do Cobtec, conforme MI/04/017 -
Descarte de Meios Magnéticos de Armazenamento de Informacdo. Importante
ressaltar que nos meios magnéticos nao é suficiente apagar osdados, devendo-

Se executar um programa que realmente os destruam.

G. Seguranca Fisica dos Servidores de Rede

Este item destina-se aos usuarios de sistemas operacionais com caracteristicas de

servidores de rede.

O objetivo é garantir que o Cobtec administre e utilize os diversos sistemas operacionais
de maneira segura, e que sejam tomadas medidas adequadas para garantir a
confidencialidade de seus dados, a integridade e disponibilidade dos equipamentos e

meios de armazenamento.
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i Normas para sequranca fisica dos servidores de rede:

As midias removiveis de armazenamento devem ter acesso controlado. Quando nao
estiverem sendo utilizados, devem ser trancados, com acesso restrito a pessoas
autorizadas.

Os servidores de arquivos devem estar instalados em uma &rea que garanta a
seguranca fisica destes equipamentos incluindo sistemas que mantenham

fornecimento de energia elétrica e recuperacéo de dados.

il Responsabilidades na seguranca fisica dos servidores de rede:

O Administrador Local, quando existir, ou a Area de Produc&o da Metro Tecnologia &
Sistemas, no caso de Edificio Sede, é responsavel por:
- Elaborar e manter atualizado o inventéario de hardware e software; e

- Garantir o controle de acesso fisico aos equipamentos.

H. Padrdes para Instalagéo dos Servidores de Rede
O padrdo de instalacdo para servidores de rede deve atender a todas as normas
estipuladas pelo Cobtec.

A estrutura para manter a seguranca fisica dos equipamentos de uma rede devera
adequar-se as mesmas especificacdes utilizadas para a instalacdo de computadores com

as seguintes especificacdes adicionais:

i. Sala:
- Fechada, mas permitindo a visualizacao interna do ambiente, com divisérias

até o teto.

ii. Rede elétrica:
- Nos servidores, fazer uso de equipamento UPS (homologado por técnicos
autorizados) com nobreak; e
- E necessério que exista aterramento exclusivo para os equipamentos e

estabilizacédo dos pontos de energia elétrica.

iii. Equipamentos Contra Incéndio:

- No caso das salas de servidores e/ou telecomunicacdes deve-se considerar o
uso de dispositivos automatizados de combate a incéndios, agentes extintores

limpos como gases e outros recursos especificos a este tipo de ambiente.

iv. PrecaucOes quanto a disponibilizacdo dos meios de armazenamento:

- As manutencbes midias removiveis, realizadas no préprio local, devem ser

acompanhadas pelo responsavel da area.
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I. Backup e Restore
Este topico se destina aos usuarios e administradores locais das empresas do Cobtec,
ou a area de Producédo da Metro Tecnologia & Sistemas, visandoadministrar e utilizar os
recursos de informética de maneira segura, tomando medidas adequadas que garantam
recursos alternativos de processamento na eventualidade de perda dos dados, softwares

ou sistemas.

Para a elaboracdo de um plano de backup devem ser considerados os “backups” do tipo

Operacional, Contingencial e Historico.

Backup Operacional: é a cépia das informacdes estratégicas que fazem parte do

guotidiano do usuério e que sdo importantes para garantir a continuidade de suas

tarefas. Destina-se a recuperacgao instantanea.

Backup Contingencial: € a copia das informacdes sensiveis, softwares e sistemas
vitais a continuidade dos negécios do Cobtec e deve ser guardado emlocal
externo. Destina-se a permitir a recuperagdo em situacdes catastroficas.

Backup Historico: é a copia das informagfes determinadas por exigéncia legal ou

normas internas e deve ser guardado em local externo.

i. Normas para Backup/Restore:

A elaboracéo do plano de Backup/Restore devera levar em consideracdo o0s aspectos
abaixo:

- Os periodos de atualizacdo dos dados; e

- Particularidades de cada Instituicdo do Cobtec.
As informacg6es consideradas imprescindiveis devem estar presentes nas rotinas de
backups operacional e contingencial, levando-se em consideragéo a periodicidade de
atualizacéo dos dados.
As informagBes devem estar sujeitas as rotinas de backups operacional e contingencial
conforme critério definido pelo usuario.
As coOpias de backup devem estar guardadas em local apropriado e seguro, e
protegidas contra 0 acesso por pessoas nao autorizadas.
Deve-se manter uma cépia do plano de Backup/Restore juntamente com o backup
contingencial.
Devem ser realizados testes de restore periodicamente, mantendo evidéncias do
ualtimo teste realizado.
Devem ser mantidas, no minimo, as duas Ultimas versfes dos backups operacional e
contingencial. Para os backups histéricos, a quantidade de versdes sera determinada

por exigéncia legal ou norma interna.
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il. Plano de Backup/Restore - Conteudo:

Abrangéncia: Relacdo dos arquivos e diretorios a serem copiados no processo de
backup.

Periodicidade: Intervalo de tempo ap6s o qual o sistema é submetido a rotina de
backup.

Retencao: Prazo pelo qual os backups devem ser mantidos.

Procedimentos: Descri¢cdo dos procedimentos de backup.

Quantidade de copias: Numero de cépias de backup, locais e meios de
armazenamento.

Identificacdo dos meios de armazenamento: Os meios de armazenamento devem
estar devidamente identificados.

Registro do uso das copias de backup: A manipulagdo dos meios de armazenamento
deve ser registrada e controlada. Estes registros devem ser guardados por 90
(noventa) dias para futuras verificagdes.

Manutencdo das copias Backup: Quando o prazo de retengdo for superior ao
especificado pelo fabricante para utilizagdo do meio de armazenamento, deve-se

adotar um procedimento para regravacdo dos dados em novo meio, periodicamente.

J. Responsabilidades quanto ao Backup/Restore
E de responsabilidade do administrador local ou da area de Produc&o elaborar, manter

e documentar o plano de backups e garantir a execucdo de seus procedimentos.

K. Testes regulares de armazenamento e recuperacéo de dados
Todo e qualquer meio de armazenamento assim como 0s procedimentos de recuperacao
devem ser regularmente testados, garantindo sua efetividade. A periodicidade deve ao
menos ser uma por ano, a ser determinada pelo Comité de Seguranga e Contingéncia,
considerando o nivel de risco do negécio. Devem ser mantidas evidéncias do sucesso

dos testes feitos.

L. Pirataria
Este item se destina a todos os usuérios e administradores de servidores de redes ou
computadores, inclusive portateis, conectados ou ndo a uma rede e tem como objetivo
garantir que sejam tomadas medidas adequadas para coibir a pirataria de softwares

dentro das instalagBes das empresas do Cobtec.
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i Normas contra pirataria:

A quantidade de licencas de softwares ndo pode ser inferior a quantidade de softwares
instalados, mesmo que para fins de testes ou treinamentos, a nao ser que esta situacao
esteja coberta contratualmente.

N&o é permitido duplicar software de propriedade do Cobtec a nao ser com a finalidade
de copia de seguranca e mesmo assim, somente por pessoas autorizadas.Uma licenca
de uso de software do Cobtec sé pode ser instalada em computadores do Cobtec.
N&o é permitido executar ou instalar qualquer software (inclusive software livre e de
dominio publico), telas de "screen saver", “papéis de parede” etc., que nao estejam
autorizados para uso das empresas do Cobtec pela Metro Tecnologia &Sistemas.
Todo software de demonstragéo deve vir acompanhado de uma autorizacao formalda
empresa proprietaria, indicando onde pode ser instalado e por quanto tempo.

A utilizacdo de software do tipo “shareware” s6 deve ser feita apdés a obtencao do
registro junto ao autor e apés homologacao pela Metro Tecnologia & Sistemas.

E proibida a utilizacdo e reproducdo ndo autorizada de manuais, livros, revistas,

periddicos protegidos por direitos autorais.

il. Responsabilidades guanto a pirataria:

E da responsabilidade do administrador local das empresas ou da Metro Tecnologia
& Sistemas, no caso de Edificio Sede:
- Verificar se o software a ser instalado € original, conferindo 0 mesmo com as
devidas licencas de uso;
- Se a instalacao foi autorizada pelo Responsavel Administrativo da Unidade,
verificar se o software foi previamente homologado pela Metro Tecnologia &
Sistemas; e

- Implementar mecanismos que dificultem a pirataria através de qualquer meio.

M. Utilizacdo Segura de Hardware e Software

Todos os equipamentos portateis (notebooks, laptops, netbooks, ultrabooks, tablets e
smartphones) que tenham capacidade de armazenamento de dados, devem seguir 0S
principios de seguranca contidos nessa politica. Quando estes equipamentos contiverem
informagBes que ndo possam ser de conhecimento publico, os dados devem ser

criptografados ou ter seu acesso protegido por senha.

E proibida a utilizag&o de qualquer equipamento particular na rede corporativa da Cobtec.
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E expressamente vedada a aquisicdo, reproducio, utilizacio e cesséo de copias ndo
autorizadas de “softwares” ou de quaisquer programas e produtos, mesmo aqueles
desenvolvidos pelas &reas técnicas do Cobtec ou desenvolvidos por terceiros para o
Cobtec.

. Acesso a Internet

A Internet abrange varios aspectos e servicos (websites de servicos governamentais,
prestadores de servico e outros) que devem ser disponibilizados de forma restrita ou
controlados conforme as necessidades de negdcio. A restricdo a websites néo relativos
aos negocios da organizacdo deve ser implementada, garantindo o uso efetivo da rede
de Internet.

O acesso a Internet deve ser rastreado a fim de permitir o monitoramento do uso indevido
da tecnologia (Nome do usuério e endereco acessado sao informacdes obrigatorias no

rastreamento).

O usuario deve restringir 0 acesso aos websites ainda ndo bloqueados que possam
denegrir a imagem da organizacao (por exemplo: pornografia, pedofilia, racismo etc.) e
gue nao tém relagdo com os objetivos de negdcio da organizacdo (Webmail, jogos etc.).
Deve também comunicar o endereco eletrénico desses websites a area de Seguranca da

Informacao, que devera realizar seu imediato blogueio.

O acesso a Internet deve ser feito através de “Servidores de Acesso” protegidos por
sistemas de Firewall. Quando for necessario o acesso utilizando uma segunda conexao
através de modem ou rede wi-fi, a configuracdo da maquina deve garantir o isolamento
da rede normal de servico da empresa, evitando assim que uma contaminacdo seja
propagada. Os requisitos de seguranca destas maquinas em particular devem ser
respeitados (antivirus e firewall local). Casos especificos como esses devem ser

aprovados pelos responsaveis da area de Seguranca da Informacao.

.Acesso ao Correio Eletronico

O Cobtec disponibiliza aos seus colaboradores a tecnologia necessaria a fim de facilitar
a comunicacgao interna, comunicagdo com clientes, fornecedores e outros grupos que
tenham relag&o comercial. E de responsabilidade do usuério a utilizacio da tecnologia de
forma adequada, prudente, e de modo compativel com as leis e principiosaplicaveis aos

negaocios.

As mensagens de correio eletronico devem ser rastreadas, a fim de permitir o

monitoramento para identificar o uso indevido da tecnologia. Por consequéncia, devem
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ser observadas as orientagBes descritas no MI/04/005 - Politica de uso de Correio

Eletrénico.

P. Plano de continuidade do negécio

Um plano de continuidade do negécio deve garantir a recuperac¢ao dos processos criticos
do Cobtec quando da indisponibilidade do ambiente ou de quaisquer recursos que

impossibilitem o desenvolvimento ou as operacdes das areas de negdcio.

E de responsabilidade de cada area envolvida no desenvolvimento dos negécios,
elaborar, testar e implantar seus planos de contingéncia. A area de Seguranca e
Contingéncia da Metro Tecnologia & Sistemas pode orientar na elaboracdo desses itens.

Adicionalmente, o plano deve ser revisado e atualizado anualmente.

A definicdo de processos criticos de uma empresa ou area, obrigatoriamente, deve

obedecer a critérios emanados pelos Diretores responsaveis pela instituicéo / area.

i. Pontos a serem observados no plano de continuidade do negdécio:

Na elaboracdo de um plano de continuidade do negdcio os pontos abaixo devem ser
observados:

- As funcdes criticas devem ser identificadas e definidas;

- Tracar uma estratégia para recuperacao de cada funcao critica;

- Priorizar as fungdes criticas para ordenar sua recuperacao;

- Identificar as atividades necessarias para recuperar cada funcao;

- Quantificar os recursos humanos e técnicos necessarios ao cumprimento do

plano;

- Documentar 0s processos criticos;

- Identificar os responsaveis pela recuperagéo de cada processo ou fungao;

- AcOes para restabelecer a operagdo normal; e

- ldentificar os recursos de backup (infraestrutura, hardware, software, sistemas

aplicativos e telecomunicacoes).

il. Revisdes peridédicas do plano de continuidade do negdcio:

O plano de continuidade do negdcio devera sofrer revisfes anuais a fim de identificar
pontos que estiverem em desacordo com a situacgao atual. Deverdo ser observados os
pontos abaixo:

- Troca de fornecedores ou contratados;

- Alteracdo de enderecos ou nimeros de telefones;

- Mudancas nas prioridades de recuperacao;

- Interdependéncia entre sistemas e aplicativos;
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- Mudancas nas funcdes e nos processos criticos de negdcio;
- Mudancas nas préticas operacionais; e

- Atualizacdo da relacdo de colaboradores criticos.

Q. Plano de Conscientizacdo de Seguranca da Informacao
Um plano de conscientizagcdo da seguranca da informacdo deve ser elaborado e

executado para atingir o seguinte objetivo:

“Garantir que a Seguranca da Informacéo ndo seja apenas conhecida, mas compreendida
por todos os colaboradores e colaboradores, conscientizando-os sobre melhores praticas,
requisitos minimos, riscos e responsabilidades existentes e quais medidas devem ser
adotadas quando houver incidentes de Seguranca de forma a atingir uma melhor

utilizacao e protecao a informagao.”

As diretrizes basicas sao:

Elaborag&o de um processo de treinamento continuado contemplando todos os

niveis funcionais do Cobtec;

- Divulgacao de diversos materiais e alertas referente a Seguranca da
Informacao para colaboradores, colaboradores e clientes;

- Criagéo de procedimentos de afericdo do nivel de conhecimento dos usuérios
em geral,

- Organizacao de eventos que tenham o intuito de fortalecer a conscientizagao
sobre diversos aspectos de seguranca em geral; e

- Revisao periddica do plano, adequando as acfes as novas necessidades,

evitando torna-lo repetitivo.

R. Canais de Relacionamento com o Cliente
Os seguintes canais eletrbnicos de relacionamento devem garantir a positivacdo de

informagdes do cliente:

e WhatsApp (corporativo): validagdo do numero de telefone que originou a

comunicacgéao e confirmacado de informacgfes de conhecimento pessoal do cliente.

e 0800: Temos diversos numeros 0800 destinados aos nossos clientes, que séo

encaminhados diretamente a equipe de relacionamento.
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Observacéo: Esse canal ndo € utilizado para servigos transacionais e tem uso
permitido apenas através de plataforma corporativa que possui controles de
seguranca.

Na utilizacdo de mensagens de correio, a privacidade da informacado deve ser preservada
e a mensagem criptografada. Deve-se utilizar certificados que garantam a integridade da
mensagem ou senhas em arquivos que devem ser transmitidas ao clientepor outro meio

de comunicacdo.

Os canais de relacionamento também devem oferecer conteddo educativo sobre
precaucdes e cuidados a respeito de aspectos de seguranca a fim de proteger acessos,

€ recursos.

. Plano de Resposta a Incidentes

E de responsabilidade do Comité de Gest&o Integrada de Riscos Cibernéticos publicar e
revisar o plano de resposta a incidentes cibernéticos, esse plano deve conter cada etapa
de cada tratativa a partir da identificacdo de um incidente. Seu objetivo € criar uma
abordagem e conduta, minimamente necessaria, em caso de um incidente cibernético na

instituicdo. Esse plano esta contido no MI/04/061 — Resposta a Incidentes.

. Contratacéo de Servicos em Nuvem

Visando estabelecer critérios de seguranca e aderéncia as eventuais legislacdes e
regulagdes vigentes, foi desenvolvido o MI/04/059 — Contratacdo de Servigos em Nuvem.
O documento € direcionado para servicos relevantes e que necessitam de avaliagdo da

area de Seguranca da Informacéo.
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ANEXO |
Modelo de Termo de Responsabilidade:

Eu (Nome do Colaborador), cddigo funcional N° (numero), CPF/MF N° (nimero) declaro
para os devidos fins e efeitos de direito que a(0) (Nome da Empresa) trouxe ao meu
conhecimento o contetdo das diretrizes, violagbes, normas e responsabilidades que
regem sua Politica de Seguranca de Informacéo, que ora declaro ter lido, estando ciente
e responsavel pelo que segue:

Qualquer meio de acesso as informacdes ou instalacdes (como identificacdes de usuario,
senhas, crachas, cartdes, chaves etc.) que a empresa me forneceu ou vier a fornecer sao
pessoais, intransferiveis, estardo sob minha custédia e serdo utilizados exclusivamente
no cumprimento de minhas responsabilidades perante a Cobtecdevendo ser por mim
devolvidos em caso de desligamento;

Todas as informacdes utilizadas na Cobtec, sejam elas de sua propriedade, de clientes,
de colaboradores ou de terceiros, possuem carater confidencial e sigiloso, motivo pelo
qual comprometo-me a manusea-las de maneira segura e somente no exercicio de
minhas atividades, evitando sua perda, furto, cépia, utilizagéo indevida ou divulgacdo nédo
autorizada;

O Cobtec esté autorizado a consultar e analisar informacdes registradas em qualquer
meio localizado em suas instalacfes e que tenham sido geradas ou recebidas utilizando
seus recursos, inclusive correspondéncias recebidas em nome ou enderecoda
organizacao;

N&o devo adquirir, reproduzir, utilizar ou distribuir cépias ndo autorizadas ou legalmente
adquiridas de softwares ou programas produtos, mesmo aqueles desenvolvidos
internamente pelas areas técnicas da Cobtec;

Devo zelar pela seguranga, uso correto e manutencdo adequada dos equipamentos
existentes na Cobtec. Adicionalmente, comprometo-me a fazer uso adequado dos canais
de comunicagdo corporativos estando estritamente aderente aos interesses da
organizacao.

As informagBes por mim geradas ou recebidas, em formato impresso ou eletrénico,
durante minha jornada de trabalho deveréo tratar apenas de assuntos profissionais e
ligados exclusivamente ao exercicio de minha funcéo; e

Descumprindo os compromissos por mim assumidos nesta declaracao estarei sujeito as
penalidades aplicaveis, como medidas administrativas/disciplinares internas e/ou agdes

penais/civeis previstas em lei.

(Cidade e Data)

(Assinatura do Colaborador)
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ANEXO Il

Modelo de Termo de Responsabilidade para Empresas Contratadas:

As empresas prestadoras de servico devem ser orientadas para que mantenham documento
similar em seus arquivos, assinado pelos colaboradores por ela contratados para prestar
servicos na Cobtec, devendo o texto abaixo ser incluido nos contratos de prestacdo de

servico:

"Fica a Contratada, responsavel pela orientagdo dos colaboradores por ela indicados para
trabalharem junto a contratante, no que diz respeito ao cumprimento das Politicas de
Seguranca da Informacao e Cibernética da Contratante e no cumprimento das legislacfes e
regulacdes aplicaveis.

Fica também a Contratada corresponséavel pela utilizagdo das senhas e uso das informagdes
por parte dos colaboradores por ela contratados e disponibilizados para atuacédo junto a
Contratante, de acordo com o termo de responsabilidade assinado pelo colaborador da
Contratada. Esta corresponsabilidade estende-se inclusive aos foros judiciais, sob todos os

aspectos, inclusive o do direito das obrigacées.”
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